MilesGuard
Security Assessment

fur KMU

Drei typische Ausldser bringen das Thema auf den Tisch: Cyber-
Versicherer verlangt einen externen Nachweis, EU-Kunde
schickt einen NIS2-Lieferantenfragebogen, oder Bund- bzw.
KRITIS-Vertrag fordert ISG-Konformitat bis Ende 2026. Die
Antwort: ein unabhangiger, produktneutraler Bericht.

DREI PAKETE, EIN PRINZIP
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EINSTIEG
Security
Baseline Check

Standorthestimmung

Inhalt: Schnellcheck iber 13
Sicherheitsbhereiche

Aufwand: Halber Tag mit Ihrem
IT-Lead

Ergebnis: Bericht mit Ampel-
Status und Top-Findings
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KERNPRODUKT
NIS2 / ISG Readiness
Assessment

Versicherer- und Audit-Nachweis

Inhalt: Vollaudit aller 13 Bereiche
mit Bezug zu NIS2 Art. 21 und ISG

Aufwand: 1 bis 2 Tage mit IT-Lead
und Geschéaftsleitung

Ergebnis: Vollbericht mit Score
und priorisierter Roadmap
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ERWEITERT
Technical Security
Assessment + Pentest
Technische Verifizierung

Inhalt: Pentest und Tiefen-Audit,
aufbauend auf Paket 2

Aufwand: 3 bis 5 Tage, IT-Lead
intensiv, Geschéaftsleitung fur
Scope-Freigabe

Ergebnis: Technischer Bericht
mit Mapping zu Angriffstaktiken
(MITRE ATT&CK)

RETEST

Re-Assessment nach 12 Monaten
Wiederholungs-Audit zur Fortschrittsmessung

gegentiber Versicherer und Auditor.

Distribution

BEGLEITUNG

CISO as a Service
Externer Sicherheits-Verantwortlicher auf Mandats-

basis: ISMS-Aufbau, Roadmap-Umsetzung und
Quartals-Report an die Geschaftsleitung.
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@ MilesGuard

SO LAUFT ES AB

1. BRIEFING 2. INTERVIEW

Strukturierter
Remote-Call mit
IT-Lead und

Geschaftsleitung.

Wir klaren Scope
und Rahmen im
Kick-off-Call.

3. BERICHT

Wir analysieren
und erstellen Ihren
Bericht.

4. UBERGABE

Review-Call mit
Ihnen und Ihrem
DataStore-Reseller.

WAS IM BERICHT STEHT

ENTHALTEN

* Executive Summary fiir die Geschaftsleitung

*  Ampel-Bewertung tber 13 Sicherheitshereiche
* Reifegrad-Score in Anlehnung an NIS2 Art. 21
» Priorisierte Roadmap mit Fristen

» Konkrete Empfehlung pro Finding

NICHT ENTHALTEN

e Produktempfehlungen oder Vendor-Auswahl

e Implementierung der Massnahmen

* Rechts- oder Versicherungsberatung

e Forensik nach laufendem Vorfall

BEWERTET IN ANLEHNUNG AN

IS0 27001 NIST CSF

strukturelles
Framework

zertifizierbare Norm

NIS2 ART. 21
EU-Regulierung

ISG

Schweizer
Bundesgesetz

AUS DER PRAXIS Bei einem Industrieunternehmen mit 1'000 Mitarbeitenden und sechs Standorten zeigte das AD-Assessment

eine vollsténdige Domain-Ubernahme innerhalb von 2 bis 4 Stunden.

MilesGuard ist eine unabhangige Cybersecurity-Boutique aus
St. Gallen. Lead-Auditor mit Hintergrund in Embedded und
Security Engineering, HF-Dozent flir Cybersecurity. Keine
Vendor-Bindung, keine Provisionen aus Produktverkauf.

MilesGuard GmbH Bruggwiesenweg 18, 9000 St. Gallen info@milesguard.ch - +41 71552 21 01

DataStore AG . Pfadackerstrasse 6 . 8957 Spreitenbach . Switzerland
T+4156 4197171 . info@datastore.ch . www.datastore.ch
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