fU) enclaive

Confidential Databases
SChUtzgn Sie sensible Datenbestande im Ruhezustand,
bei der Ubertragung und wahrend der Verarbeitung

Informationen sind das wertvollste Gut fur Unternehmen. Doch selbst sensible Kundendaten
und Geschaftsgeheimnisse werden heute immer 6fter in 6ffentlichen Cloud-Umgebungen
verarbeitet, wo sie mit klassischen SicherheitsmalBnahmen nicht zu schiutzen sind. Die Folge
sind gefahrliche Sicherheitslicken - und moglicherweise unerwunschte Zugriffe durch
kriminelle Angreifer, staatliche Akteure oder die Hosting-Partner. enclaive schiebt dem nun
einen Riegel vor - und verschlUsselt inre Cloud-Datenbanken in allen drei Dimensionen:
atrest, in transit und auch in use.

Herausforderungen
Cloud-Datenbanken fUhren verteilte Bestande zusammen, erlauben schnellere Datenzu-
griffe und erleichtern kollaboratives Arbeiten. Uberdies sparen sie Kosten und Aufwand.
Doch sie sind auch mit einigen Herausforderungen verbunden, die schnell zu ernst-
haften Risiken werden kbnnen.

Datensicherheit & Datenschutz

Sind sensible Daten wéahrend der Verarbeitung nicht verschlUsselt,
bleiben diese flr Angreifer und Dienstleister wie Cloud-Anbieter
sichtbar.

Compliance

Datenbanken missen strenge Richtlinien wie DSGVO,
DORA oder NIS2 erfullen und sich fiexibel an neue Vorgaben
anpassen lassen.

E
Datenresilienz

y Stérungen oder Systemausfalle durfen weder
Verflgbarkeit noch Integritat der Daten gefahr-

|—£ﬂ| den - klassische Ldsungen kénnen dies nicht
garantieren.

Interoperabilitat
oD Die Integration verschlUsselter Datenban-
@)—ooo ken in bestehende Systeme ist oftmals
o0 komplex und beeintrdchtigt Performance
und Anwenderfreundlichkeit.




Unsere Losung

Mit unseren Confidential Databases profitieren Sie von einem neuen Level an Daten-
sicherheit in der Cloud. Inre Daten sind vollstandig in isolierten AusfUhrungsumgebungen
verschlUsselt, entweder als virtuelle Maschine Uber unsere L6sung Buckypaper oder als
Self-Healing Kubernetes-Cluster mit Dyneemes. Profitieren Sie von fuhrender Cloud-Kryp-
tografie, die auch strengste Security- und Souveranitats-Vorgaben muhelos erfullt - denn
mit enclaive greifen Sicherheit, Effizienz und Compliance nahtlos ineinander.
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3D-Verschlisselung
Ihre Datenbanken bleiben
in allen Dimensionen ge-
schitzt - im Ruhezustand,
bei der Ubertragung und
erstmals auch wahrend
der Verarbeitung. So sind
sensible Informationen zu
keinem Zeitpunktim
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Vertrauenswiurdiges
Hosting
Selbst die Cloud-Anbieter
haben keinen Einblick in
Inre Daten. Diese bleiben
auch bei Wartung, Monito-
ring und Administration der
Infrastruktur stets ver-
schlisselt - fUr maximale
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Automatisierte Wartung
Backups, Updates und
Patches laufen vollauto-
matisch im Hintergrund. Sie
vermeiden administrativen
Aufwand, eliminieren Fehler-
quellen und stellen sicher,
dass |hre Datenbanken
stets auf dem neuesten

RUsten Sie sich fur das
Quanten-Zeitalter und
verhindern Sie ,Store now,
decrypt later“-Angriffe mit
unserer zukunftssicheren
Verschlusselung, die selbst
Angriffen durch Quanten-

computer standhalten kann.
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Klartext lesbar. Vertraulichkeit. Stand sind.
\_ J \_ / J
é Post-Quanten- N\ ( Hohe Verfligbarkeit Minimaler Performance-
Sicherheit und Fehlertoleranz Overhead fir stabile UX

Unsere Confidential
Databases garantieren Aus-
fallsicherheit und schnelle
Datenwiederherstellung.
Selbst bei Hardwaredefek-
ten oder Storungen bleiben
Ihre Datenbanken erreichbar

und konsistent.
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Unsere Verschlisselung
erhéht den Rechenauf-
wand nur um etwa 3 %.
So schaffen Sie hochsichere
Datenbanken, ohne dass
die Usability unter verlang-
samten Interaktionen leidet.
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Warum Sie auf Confidential Databases setzen sollten

» Risikominderung: Die 3D-Verschlusselung sensibler Datenbestande schutzt
diese auch bei Sicherheitsvorfallen und verhindert Datenlecks konsequent.

»- Einfaches Secrets Management: Die komplexe Verwaltung kryptografischer
SchlUssel und Prozesse entfallt weitgehend dank automatisierter Schlusselrotationen

und Wartung.

» Real-Time-Security: Unsere SicherheitsmaBnahmen gewahrleisten die Vertraulichkeit
von Daten auch wahrend aktiver Abfragen und dynamischer Lastspitzen.

»- Schnelle Implementierung: Unsere Confidential Databases sind in wenigen Klicks
einsatzbereit - ohne aufwendige Integrationsprojekte.

» Compliance: Datenschutzgesetze und Branchenstandards werden zuverléssig
eingehalten, Audits lassen sich leichter bestehen.

» Reputation: Die Implementierung robuster, zukunftssicherer Verschlisselungspraktiken
schafft langfristiges Vertrauen bei Kunden und Nutzern.




